&E Caritas Wiirzburg

Sehr geehrte Damen und Herren,
liebe Ehrenamtliche und Helferkreise,

heute moéchten wir Sie gerne wieder Uber einige interessante Neuigkeiten informieren:

1. Einladung zum Austauschtreffen mit dem Schwerpunkt "Mit Handen und FiiRen? -
Sprachkurse fiir Fliichtlinge"” am 28. April 2016 in Wiirzburg

Wir laden Sie ganz herzlich zu unserem zweiten Austauschtreffen am Donnerstag, 28. April
um 19 Uhr im Matthias-Ehrenfried-Haus in Wiirzburg ein. Der Schwerpunkt dieses Treffens
ist diesmal das Thema "Mit Handen und FulRen? - Sprachkurse fir Fluchtlinge". Nach einem
kurzen Input von Frau Dr. Mahsberg und Frau Hauptmann (beide Kolping Akademie) und
Herrn Liermann (Helferkreis Giebelstadt) freuen wir uns wieder auf einen interessanten und
konstruktiven Austausch mit lhnen.

Alle weiteren Informationen finden Sie in der angehangten Einladung. Bei Fragen wenden
Sie sich gerne direkt an uns.

2. Aufnahme von Arbeit bei "Hartz IV"-Bezug - Meldung an das Jobcenter nicht
vergessen

Aktuell haben wir aus dem Jobcenter die Rlickmeldung erhalten, dass es erste Falle gibt, in
denen anerkannte Flichtlinge im Hartz IV-Bezug ihre Erwerbstatigkeit nicht dem Jobcenter
gemeldet haben.

Durch den sogenannten Datenabgleich bekommt das Jobcenter nach jedem Quartal Daten
der Unfall- und Rentenversicherungen zum Abgleich mit mit den Daten ihrer
Leistungsempfanger. Wenn im Rahmen dieses Datenabgleiches festgestellt wird, dass eine
Person eigenes Einkommen erzielt, welches in dieser Héhe nicht dem Jobcenter gemeldet
wurde, wird mindestens ein BuRgeldverfahren eréffnet oder Anzeige wegen Sozialbetrugs
erstattet. Davon kann das Jobcenter nur absehen, wenn die Meldung der Arbeitsaufnahme
erfolgt, bevor die Erwerbstatigkeit iber den Datenabgleich bekannt geworden ist.

Fir das erste Quartal 2016 wurden die Daten zum 01. April Ubermittelt und werden in den
nachsten Wochen bearbeitet.

Daher noch einmal der Hinweis an Sie: Bitte sprechen Sie mit Gefllichteten, die Arbeit
gefunden haben, ob sie diese Arbeit auch beim Jobcenter gemeldet haben.

3. Ubersetzungshilfe fiir Migrantinnen und Migranten

Der Paritatische Wohlfahrtsverband bietet Hilfe bei der Suche nach ehrenamtlichen
Ubersetzungshelfern an. Anfragen miissen mindestens sieben Tage vor dem Termin per E-
Mail an willkommen@paritaet-bayern.de gestellt werden. Das Angebot kann nur fir Termine
in der Stadt Wirzburg in Anspruch genommen werden. Die Anfrage muss Informationen
zum Termin (Datum, Uhrzeit), dem Einsatzort (Adresse, Raum), dem Ansprechpartner
(Name, Telefon, E-Mail), der bendétigten Sprache und dem Thema des Termins (Beratung,
Information,...) enthalten.

Ausflhrlichere Informationen finden Sie im angehangten Flyer.
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http://www.gesetze-im-internet.de/sgb_2/__52.html
mailto:%20willkommen@paritaet-bayern.de

&E Caritas Wiirzburg

Caritasverband fir die Stadt und den Landkreis Wiirzburg e. V.
Randersackerer Strale 25, 97072 Wiirzburg

An alle Helferkreise, Ehrenamtliche
und Engagierte in der Asyl-und Fliichtlingsarbeit
im Landkreis Wirzburg

Wirzburg, den 08.04.2016

Ehrenamts- Sandra Hahn 0931/38659-119  s.hahn@caritas-wuerzburg.org
koordination Tobias Goldmann 0931/38659-118  t.goldmann@caritas-wuerzburg.org

Sehr geehrte Damen und Herren, liebe Ehrenamtliche,

es gibt vielfache Deutsch- und Integrationskurse, die von verschiedenen Bildungstragern in
und um Wiirzburg angeboten werden. Dariiber hinaus engagieren sich viele von Ihnen direkt
in den Fliichtlingsunterkiinften und bieten ehrenamtlich gestaltete Deutschkurse fiir
Flichtlinge an. Die Frage nach den Voraussetzungen zur Teilnahme an den Kursen der
Bildungstrager, nach bewahrten Unterrichtsmodellen und den Erfahrungswerten, die Sie als
Helfer im Raum Wiirzburg mit den ehrenamtlich begleiteten Deutschkursen gemacht haben,
wirden wir gerne im Austauscht mit Vertreterinnen und Vertretern aller Helferkreise
erarbeiten.

Gerne laden wir Sie daher ein zu einem

Austauschtreffen der Helferkreise
zum Thema , Mit Handen und FiiBen? — Sprachkurse fiir Fliichtlinge™
am Donnerstag, den 28. April 2016 von 19:00 — circa 21:00 Uhr
im Matthias-Ehrenfried-Haus in Wiirzburg (BahnhofstraBe 4, 97070 Wiirzburg)

Fir den Abend konnten wir folgende Referenten gewinnen:

Herrn Andreas Liermann (Ehrenamtlicher Sprachlehrer des Helferkreises Giebelstadt)
Frau Lisa Hauptmann (Kolping Akademie; Organisation Sprachen und Integration)
Frau Dr. Sigrid Mahsberg (Kolping Akademie; Bereichsleiterin Sprache und Integration)

Fir das Austauschtreffen haben wir folgenden Ablauf vorgesehen: Caritasverba

1. BegriiBung o T

2. Rahmenbedingungen und Aufbau hauptamtlich gestalteter Integrationskurse V\:’\L;rzburg
e

3. Erfahrungswerte mit ehrenamtlich gestalteten Deutschkursen
4. Austausch und Erfahrungen aus den Helferkreisen

Anmeldung erforderlich:

Um besser planen zu kénnen und da die Teilnehmerzahl leider begrenzt ist, freuen wir uns
Uber eine Rick- bzw. Anmeldung per Email oder Telefon bis spatestens Mittwoch, den
20. April 2016.

Wir freuen uns schon sehr auf Ihre Teilnahme und den Austausch mit Ihnen.
Herzliche GriiBe

Yoo Felur

Sandra Hahn und Tobias GoIdmarﬁi

www.caritas-wuerzburg.org

e Matthias
e Ehrenfried
: Haus
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Anfahrtsbeschreibung Matthias-Ehrenfried-Haus:
(BahnhofstraBe 4; 97070 Wiirzburg)

==

Mit den 6ffentlichen Verkehrsmitteln:
Ausstieg am Hauptbahnhof und zu FuB in die BahnhofstraBe

Mit dem PKW:

Einfahrt nach Wirzburg und den Schildern in Richtung ,Hauptbahnhof" folgen. Einfahrt in
BahnhofstraBe. Vor Ort befinden sich einige Parkplatze, die direkt zum Matthias-Ehrenfried-
Haus gehdren. In der BahnhofstraBe befinden sich weitere (kostenpflichtige) Parkplatze.

e Matthias Mehr
Ehrenfried Generationen
i . H Haus
In Kooperation mit aus
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WEITERE TATIGKEITEN

Das Projekt ,Willkommen in Wiirzburg” bietet auch die
Vermittlung von Patenschaften zwischen Einheimischen
und Migrantinnen an.

Falls Sie oder lhre Einrichtung an diesem Programm

Interesse haben, melden Sie sich gerne bei uns.

KONTAKT

Sandra Baumeister
Projektleitung

willkommen@paritaet-bayern.de

Elternzeitvertretung: Nathalie Touma
Dadiana Gavriliu

Vermittlung
d.gavriliu@paritaet-bayern.de

Tel. 0163 6406972

www.unterfranken.paritaet-bayern.de/willkommen-in-wuerzburg/

Projektbiiro

Reisgrubengasse 11~ ——BAYERN
eeeeeeeeeeeeeeeeeeeeeeeeee
97070 Wirzburg
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WILLKOMMEN

IN WiR18URG!

Vermittlung von Patenschaften und
Ubersetzungshelfern fiir Migrantinnen und Migranten

== DER PARITATISCHE
BAYERN

Bezirksverband Unterfranken






Wir wollen dazu beitragen, einen guten Dialog zwi-
schen Migranten und Beratungsstellen/ Behérden/
Institutionen zu férdern. Daher mochten wir lhre
Arbeit mit Migranten unterstiitzen und bieten Hilfe
durch Sprach- und Kulturmittler an. Sie helfen bei
schlechten Deutschkenntnissen die Sprachbarriere
zu Uberwinden. Informationen kénnen so besser
verstanden werden und es kommt zu weniger

Missverstandnissen. Sie kdnnen so besser auf

die Bedirfnisse der Migranten eingehen

und diese konnen wiederum ihre Ge-
fihle und Wiinsche in ihrer Heimat-
sprache leichter ausdriicken.

Vielen Dank fir lhr Interesse an unserem Sprach- und
Kulturmittlerangebot.

Im Folgenden erfahren Sie alles Wissenswerte tber das
Projekt. Falls Sie dennoch Fragen haben, melden Sie

sich gerne bei uns.

WER DARE SPRACHMITTLER ANFRAGEN?

— Privatpersonen, die erst kurz in Deutschland sind und/

oder wenig Deutschkenntnisse besitzen

WIE KOMME 1CH 70 EINEM
SPRACH- UND
KULTURMITTLER?

P

1 ANERAGE

Kontaktieren Sie uns mind. 7 Tage vor dem Termin per
E-Mail an willkommen@paritaet-bayern.de.

Wir benotigen folgende Informationen:

—Termin (Datum, Uhrzeit)

- Einsatz-Ort (Adresse, Raum)

— Ansprechpartner (Name, Telefon, E-Mail)

- bendétigte Sprache

—Thema des Termins (Beratung, Information...)

Falls gewiinscht, stellen wir lhnen gerne ein Musterformular

zur Verfliigung.

3 OER TERMIN KANN STATTEINODEN!

Bestdtigen Sie den Termin bitte auf der Riickseite des
Auftragsformulars mit Ihrer Unterschrift und ggf. dem
Stempel Ihrer Einrichtung.

Sollte der Termin abgesagt oder verschoben werden,
bitten wir Sie eigenstéandig den Sprachmittler zu infor-
mieren.

Wenn |hr Klient an eine weitere Fachstelle vermittelt
wird, schlagen Sie dieser Fachstelle bitte vor, bei uns
einen Sprach- und Kulturmittler anzufragen.

Geben Sie bitte die Kontaktdaten der Sprachmittler
nicht weiter!

BITTE GEACHTEN SIE:

Alle unsere Sprach- und Kulturmittler arbeiten ehren-
amtlich fiir eine geringe Aufwandsentschadigung.

— Beratungsstellen/ Behérden/ Institutionen, die Beratung- Sie und auch wir als vermittelnde Einrichtung tiberneh-

en und Gesprache mit Menschen haben, die erst kurz

— - men keine Verantwortung flr eventuell entstandene
in Deutschland sind und/ oder wenig Deutschkenntnisse Q

besitzen

WER BETAHLT OIE SPRACHMITTLER?

Erfolgreich vermittelte Einsatze der Sprach- und Kultur-

mittler sind fiir Sie kostenfrei. Der Paritatische Wohlfahrts-

verband versteht das Angebot als einen wichtigen Bei-

trag zur Ermoéglichung der Integration.

2 VERMITTLUNG

Nach Erhalt dieser Angaben fragen wir fiir Sie bei den
Sprach- und Kulturmittler an. Bei erfolgreicher Vermitt-
lung geben wir lhnen eine Riickmeldung in Form eines
ausgefillten Auftrags per E-Mail, den Sie bitte beim

Termin bereithalten.

Schaden durch falsche oder unvollstandige Sprach-
mittlertatigkeiten.

Sollte es um Themen/ Gesprache gehen, in denen die
Richtigkeit und Vollstandigkeit gewahrleistet sein muss,
sind weiterhin vereidigte Dolmetscher anzufragen
(z.B.: www.justiz-dolmetscher.de).

Eine Datenschutzvereinbarung wurde im Rahmen unser-

er Vereinbarung mit den Sprachmittlern unterzeichnet.
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4. Internet in Unterkiinften - www.refugees-online.de

In der Vergangenheit wurden wir von einzelnen Helferkreisen auf das Thema Internet in den
Unterkiinften angesprochen. Neben dem bereits bekannten Angebot von Freifunk haben wir
jetzt eine weitere Moglichkeit gefunden. Die Ehrenamtlichen des Vereins refugees-online
e.V. bietet eine Losung, die sich an der Soft- und Hardware kommerzieller Hotspot-Betreiber
orientiert bzw. diese einsetzt. Die Konfiguration der individuell benétigten Soft- und
Hardware Gbernimmt der Verein nach Absprache mit dem Helferkreis zum
Selbstkostenpreis. Die Kosten fur die Hardware und den Internetzugang missen vor Ort
getragen werden. Bewahrt hat sich ein Modell, bei dem die Bewohner einen geringen Betrag
fur die Nutzung bezahlen. Durch diese Einnahmen werden die Ausgaben gedeckt und ggf.
weitere Hilfen fir die Bewohner finanziert.

Bei dieser Losung erhalt jeder Nutzer einen individuellen Zugangscode und bestimmte
Seiten sind entsprechend der Empfehlung der Bundesprufstelle fir jugendgefahrdende
Medien gesperrt, um mdglichen Missbrauch weitestgehend zu vermeiden.

Das angehangte Dokument bietet noch ausfiihrlichere Informationen. Bei Fragen kommen
Sie gerne auch auf uns zu.

5. Bitte um Unterstiitzung bei Bachelorarbeit - kurzer Fragebogen

Eine Psychologiestudentin der TU Dresden (gebdirtig aus Werneck) hat fiur ihre
Bachelorarbeit einen Fragebogen entwickelt, den maglichst viele Menschen ausfiillen
sollten, die monatlich mindestens 4 Stunden ehren- oder hauptamtlich mit Flichtlingen
arbeiten. Das Ausflllen dauert weniger als 10 Minuten. Frau Herchet freut sich tGber Jede /
Jeden, der sich die Zeit nehmen kann.

Hier der Link zum Fragebogen:
https://www.soscisurvey.de/refugees2016/

Bitte melden Sie sich jederzeit gerne bei Fragen und Anregungen.

Wir wiinschen Ihnen schon jetzt ein schénes Wochenende und weiterhin viel Kraft fur Ihr
groRartiges Engagement.

Mit freundlichen GriiRen

Tobias Goldmann Sandra Hahn
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Caritasverband fur die Stadt und den Landkreis Wirzburg e. V.
Randersackerer Straf3e 25

97072 Wirzburg

Tel. 0931 38659-118 0931 38659-119

Mobil 0172 7926928 01552 4306779

Fax 0931 38659-199 0931 38659-199

mailto: t.goldmann@caritas-wuerzburg.org s.hahn@caritas-wuerzburg.org

www.caritas-wuerzburg.org www.caritas-wuerzburg.org
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REFUGEES
NLINE

e.V.

An die ehrenamtlichen Helfer c/o Volker Werbus
Almersweg 10
und Helferkreise 82205 Gilching

Tel. 0163 / 7728818
Mail: vw@refugees-online.de
Web. www.refugees-online.de

Internet und PCs fiir Fliichtlinge Vorstand:
Volker Werbus (1. Vors.)
Wie Sie helfen kénnen — was Sie beachten miissen Helga Werbus (2. Vors.)

Gilching, im Méarz 2016
Sehr geehrte Helfer,

unser Verein kiimmert sich um die Bereitstellung von Internet und PCs fir Flichtlinge. Was Anfang
2015 als engagiertes Einzelprojekt in der Erstaufnahme in Flrstenfeldbruck begonnen hat ist zu
etwas viel GroRRerem gewachsen. Dank der Hilfe und Mitarbeit vieler ehrenamtlicher Helfer.

Sie mochten auch etwas tun oder suchen den Erfahrungsaustausch mit uns. Das ist schon.

Bitte beachten Sie: Wir kdnnen lhnen kein ,mundgerechtes” Hilfsprojekt liefern. Sie miissen sich
,Ihr“ Aufgabengebiet und ,Ihr“ Projekt suchen. Oder Sie haben vielleicht schon eines. Dann kénnen
wir lhnen mit dem nachstehenden Dokument helfen und ggf. viel Arbeit ersparen.

Wir arbeiten sehr intensiv mit dem Verein AsylPlus e.V. zusammen. Der Verein hat eine Online-
Lernplattform zusammengestellt, die nahezu alle Bereiche von der Alphabetisierung bis zum
Hochschulstudium abdeckt und den Asylbewerbern hilft, sich in Deutschland zu integrieren und ein
selbstbestimmtes Leben aufzubauen. Wie gebrauchte Rechner wieder einsatzfahig gemacht werden
oder langfristig ausgeliehen werden kdnnen, erfahren Sie bei Asylplus.

Bitte beachten Sie: Die Lernplattform ist kostenlos. Aber die Arbeit von AsylPlus nicht. Daher ist es
wichtig, dass Sie die Nutzungsvereinbarung unterschreiben (zu finden unter www.asylplus.de). Sie
stellen damit sicher, dass Sie an der Weiterentwicklung der Plattform teilnehmen und helfen ebenso
bei der Einwerbung von finanzieller Unterstiitzung. Naheres zur Lernplattform erfahren Sie bei
www.asylplus.de.

Wir haben Ihnen auf den nachfolgenden Seiten reichlich ,Lesestoff” zusammengestellt. Da wir Ihre
technischen Vorkenntnisse nicht kennen, sind wir an vielen Stellen sehr weit ins Detail gegangen.
Flr technisch weniger versierte Menschen bieten wir aber gemeinsam mit AsylPlus auch bereits
fertig vorkonfigurierte Losungen an, die sich recht einfach umsetzen lassen.

Wir wiinschen lhnen bei der Lektire viel SpaR und freuen uns auf die Zusammenarbeit mit Ihnen.
Es griiRen Sie ganz herzlich,

Volker Werbus (Refugees Online), Dr. Thomas von Riiden (AsylPlus), Waltraut Haase (AsylIPlus)





Beginnen wir mit einem Thema, dass immer wieder an uns herangetragen wird: Die Stérerhaftung.

Der Gesetzgeber hat vor wenigen Wochen eine Gesetzesvorlage zu so genannten” Stérerhaftung”
vorgelegt. Danach haftet der Betreiber eines Internetzugangs nicht mehr im Rahmen der
Storerhaftung, wenn folgende Bedingungen erfillt sind:

- Der Zugangs muss ,nach dem Stand der Technik” verschlisselt sein
- Die Nutzer des Internetzugangs missen namentlich bekannt sein.

Diese Gesetzesvorlage wurde erwartungsgemal vor wenigen Tagen verabschiedet. Das von uns
empfohlene Verfahren (namentliche Registrierung der Nutzer, Zugang nur mit Vouchercode)
entspricht also den derzeitigen gesetzlichen Rahmenbedingungen.

Die Initiative Freifunk (www.freifunk.net) hat eine Losung entwickelt, die diese Storerhaftung zu

umgehen versucht. Dazu wird der Internetverkehr durch eine spezielle Software, die auf den
Freifunk-Geraten installiert ist, ins Ausland umgeleitet. Dort gibt es keine Stérerhaftung.
Mittlerweile sind die Freifunker sehr erfolgreich in der Versorgung von Fliichtlingsunterkiinften, wir
arbeiten bei einigen Projekten sehr eng mit den 6rtlichen Gruppen zusammen.

Freifunk-Router gibt es fiir wenige Euro im Freifunk-Shop: http://freifunk-shop.net/

Aber die Losung hat aus unserer Sicht auch Nachteile, speziell in Unterkiinften mit vielen Bewohnern:
Die Bandbreite pro Nutzer ldsst sich nicht begrenzen, es hat jeder Zugang und bei Freifunk ist
grundsatzlich alles erlaubt, auch der Zugang zu pornografischen und gewaltverherrlichenden Seiten.
Freifunk baut hier auf die Eigenverantwortung der Nutzer.

Wir haben uns entschieden, ein professionelles WLAN-Hotspot-System einzusetzen und den
Jugendschutz-Filter der Bundesprifstelle flr jugendgefdahrdende Medien zu nutzen. Damit kann der
mogliche Missbrauch weitgehend verhindert und damit das Stérerhaftungs-Risiko minimiert werden.
Eine Gewahr im juristischen Sinne kann unser Verein jedoch nicht Glbernehmen!

Gerne stellen wir [hnen ein solches System zu Selbstkosten zur Verfligung.

Wir empfehlen den Einsatz eines solchen Systems in Gemeinschaftsunterkiinften, bei weniger
Bewohnern (z.B. in dezentralen, kleineren Unterkiinften) reicht eine entsprechend unseren
Hinweisen konfigurierte Fritzbox. (siehe Abschnitt , Konfiguration der Fritzbox”)

Hinweis: Flir Behorden der Lander und Kommunen hat die Deutsche Telekom angeboten, auf
Anforderung WLAN in Fliichtlingsunterklnften bereit zu stellen. Sprechen Sie lhren Ansprechpartner
bei der zustandigen Behorde einfach darauf an, meist sind die Bezirksregierungen oder die
Landratsamter die ,,Hausherren” in den Unterkinften.

Bitte beachten Sie: Sie bendtigen fiir den Betrieb von Internetleitungen in Fliichtlingsunterkiinften
immer eine Genehmigung des Betreibers der Unterkunft!





Wie funktioniert das WLAN-Hotspot-System ?

Wir nutzen Systeme auf der Basis der Open-Source-Software PFSense (www.pfsense.org).
Diese Software ist bewahrt, extrem stabil und lasst sich durch den Einsatz auf verschiedenen
Hardware-Plattformen sehr gut skalieren.

Wir haben flr verschieden groRe Unterkiinfte Standard-Konfigurationen ausgearbeitet, die alle nach
dem nachfolgend beschriebenen Prinzip arbeiten:

Nutzer, die sich mit dem WLAN verbinden und ins Internet gehen wollen, werden zunachst auf eine
Portalseite umgeleitet. Dort muss ein so genannter Vouchercode eingegeben werden und dann wird
der Internetzugang freigeschaltet.

Sie bekommen von uns zusammen mit dem System Aufkleber mit Vouchercodes. Diese sind
durchnummeriert und werden bei der Ausgabe oben links auf das entsprechende Blatt geklebt (siehe
Abschnitt ,,Erklarungen — Voucherseite®) und den Nutzern ausgehandigt. Notieren Sie in jedem Fall
die Vouchernummer und den Namen sowie die Ausweis -Nummer des Nutzers und lassen ihn/sie die
beigefligte Erklarung unterschreiben. Die unterschriebene Erklarung bewahren Sie zusammen mit
den Ausgabelisten auf. Mit dem Vouchercode kénnen sich die Nutzer einloggen und den
Internetservice nutzen.

Damit niemand unnotig Kapazitat blockieren kann, erfolgt nach 15 Minuten Inaktivitdt automatisch
ein Logout. Ebenso nach maximal 2 Stunden Nutzungsdauer. Der Nutzer kann sich natdrlich wieder
neu einloggen. Diese MaRnahme dient zur Begrenzung der vergebenen IP-Adressen und es wird
verhindert dass einzelne Bewohner beispielsweise durch regelmaRiges Laden von Emails dauerhaft
IP-Adressen blockieren.

Die Voucher gelten fir 30 Tage und sind nach Ablauf dieser Zeit gesperrt. Der Nutzer muss sich dann
einen neuen Code holen. Sollten Sie eine andere Giiltigkeitsdauer wiinschen, sagen Sie uns das bitte.
Das System protokolliert jeden Login- und Logout-Vorgang mit IP-Adresse, Vouchercode und MAC-
Adresse des Gerats. Das Surfverhalten wird nicht protokolliert. Die Protokolle werden lokal auf dem
System gespeichert und zusatzlich auf einen unserer Server kopiert.

Das System ist so voreingestellt, dass jeder Nutzer maximal 1 Mbit/s Bandbreite nutzen kann. Sollen
Sie diesen Wert andern wollen, sagen Sie uns das bitte.

Bei der Aufstellung des Systems ist es wichtig, dass die zentralen Komponenten (Fritzbox und
Hotspot-System) fir die Nutzer nicht zuganglich sind, also entweder in einem abschlieBbaren Schrank
oder einem abschliefbaren Raum aufgestellt sind. Die Access Points kdnnen miissen zwangslaufig fur
die Nutzer erreichbar aufgestellt werden.

Fiir Rickfragen stehen wir lhnen gerne per Mail unter support@refugees-online.de zur Verfliigung.






Welche Systeme fiir welche Nutzeranzahl?

Flr Unterkinfte mit nur wenigen Bewohnern reicht es aus, eine verschlisselte Fritzbox aufzustellen
und statt des Vouchercodes den WLAN-Schliissel herauszugeben. Bei Bedarf kann man diesen
monatlich dndern und so Missbrauch durch unbefugte Weitergabe des WLAN-Schlissels vermeiden
oder zumindest erschweren.

Flir Gemeinschafts-Unterkiinfte bis 500 Nutzer empfehlen wir den Einsatz der Alix-Box 1D4. Hier
muss mindestens ein externer Access Point angeschlossen werden. Wir empfehlen den Einsatz von
gebrauchten Cisco Access Points, die Sie fiir wenig Geld bei Ebay oder zu Selbstkosten bei uns
beziehen kénnen. Wir setzen Cisco Aironet 1231G ein, die sind fur rund 60 Euro erhéltlich.

Die Box kdnnen Sie bei uns zu Selbstkosten von rund 200 Euro beziehen oder sich im Fachhandel
selber besorgen (und konfigurieren). Wir nennen Ihnen gerne unsere Bezugsquelle.

Die Box wird mit einem LAN-Kabel an einen LAN-Port der
Fritzbox angeschlossen. Da die Fritzbox der Gateway ins
Internet (WAN) ist, wird dieses Kabel in den mit WAN
gekennzeichneten Port an der Alix1D4 eingesteckt.

An einem der mit ,LAN“ gekennzeichneten Port wird der
Access Point oder eine entsprechende Infrastruktur
(Switch, mehrere Access Points, Powerline-Modems)
angeschlossen.

Bitte beachten Sie: Die Alix-Box hat eine feste IP-Adresse
und Sie missen sich an die beigefiligten Konfigurations-
hinweise fiir die Fritzbox halten. Ansonsten kann es sein
dass die Box nicht richtig funktioniert oder wir das System

nicht fernwarten kénnen!

Flr Unterkinfte mit mehr als 500 Nutzern empfehlen wir den Einsatz eines Servers. Da es hier sehr
viele unterschiedliche Gerate gibt, miissen wir von Fall zu Fall schauen welche Hardware verfligbar
ist. Bislang haben wir Panel-PCs von AAEON und AFL sowie 19“-Pyramid-Server im Einsatz.

Das Hotspot-System wird immer nach folgendem Schema angeschlossen:

Internet Fritzbox Alix1D4 Cisco Access Point

-






Ein paar Gedanken zu Vouchercodes und Internetleitungen

Die Vouchercodes sind kostenlos, wir liefern lhnen als ,Erstausstattung” 240 Stiick mit. Sie konnen
immer wieder bei uns nachbestellen, auch die Nachbestellungen sind kostenlos. Wir zeigen Ihnen
aber auch gerne, wie Sie diese Codes selber auf Herma-Etiketten ausdrucken kénnen.

Einige Helferkreise , verkaufen” die Vouchercodes an die Nutzer und decken so die Kosten der
Internetleitung. Das ist ok, solange niemand etwas daran verdient. Als gemeinnitziger Verein
miissen wir darauf achten. Sollten wir feststellen dass unsere Systeme missbrauchlich zu
gewerblichen Zwecken genutzt werden, beenden wir die Zusammenarbeit mit dem jeweiligen
Helferkreis mit sofortiger Wirkung und behalten uns vor, die von uns gelieferten Voucher im System
zu l6schen und damit ungliltig zu machen.

Falls Ihr Helferkreis ein Logo hat bringen wir das gerne auf die Portalseite, so dass lhre Nutzer auch
erkennen, wer ihnen den Internetservice stellt.

Die WLAN-Kennung ist standardmaRig ,, RefugeesOnline”. Da sich auch alle Anleitungen darauf
beziehen wirden wir das ungern dndern. Das flhrt sonst nur zu Verwirrung bei den Nutzern oder zu
Mehrarbeit bei uns, wenn wir dann fir diese Falle sozusagen eine eigene Dokumentation anfertigen
mussten.

Die Internetleitung sollte der Helferkreis stellen. Grundsatzlich geht jeder Provider, kldren Sie aber
bei der Bestellung ab, ob eine Mehrfachnutzung zulassig ist. Wir hatten bisher noch keine Probleme,
wir arbeiten projektabhangig mit der Telekom, 1&1 und M-Net zusammen.

Falls sich im Helferkreis niemand findet, der die Internetleitung auf seinen Namen laufen lassen
mochte kdnnen Sie sich gerne an uns wenden. Wir kdnnen lhnen die Leitung zwar nicht zahlen, aber
wir stellen uns im Notfall als Betreiber der Leitung zur Verfliigung. Das geht aber nur, wenn uns eine
Kosteniibernahmeerklarung unterzeichnet wird und wir die Kosten fiir das erste Jahr im Voraus
erhalten. Das sind — je nach Anschluss — rund 460 Euro (30 Euro monatlich und 100 Euro einmalig).
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Anhang

Konfiguration der Fritzbox fiir 1{SlyS Unterkiinfte
Konfiguration der Fritzbox fiir das WLAN-Hotspot-System
Vorduck Nutzerliste

Vordruck Voucherseite

Vordrucke der Erklarungen in verschiedenen Sprachen
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Konfiguration der Fritzbox fir 1{SlyS *yuSI{NyFi

Grundsatzlich gilt: Die Verschllsselung ist nur Gber WLAN bzw. den WLAN-Gastzugang
wirksam. Die LAN-Anschlisse sind unverschlisselt. Stellen Sie das Gerat daher am besten
so auf, dass die Nutzer keinen Zugang zu den LAN-Ports haben.

Der Zugang zur Administrationsoberflache der Fritz!Box sollte durch ein Passwort geschiitzt
werden, das nur lhnen bekannt ist.

FRITZ'Box 7360

v | FRITZBox | FRITZINAS MmyFrRITZ? | @

| Ubersicht ~ Sicherheit
Internet Verschllisselung WPS-Schnellverbindung
Telefonie
Heimnetz Legen Sie hier fest, wie lhr WLAN-Funknetz gegen unberechtigte Nutzung und gegen Abhoren gesichert werden soll.
WLAN @ WPA-Verschiasselung (groRte Sicherheit)
Funknetz WEP-Verschlisselung (n:lchtempfohlen: unsicherz
) unverschiisselt (nicht empfohlen, ungeschiitzt)
Funkkanal
| Sicherheit WPA-Verschliisselung
Zeitschaltung Legen Sie einen WLAN-Netzwerkschilssel fest. Mit diesem WLAN-Netzwerkschliissel werden die WLAN-Verbindungen gesichert. Der
Gastzugang Netzwerkschliissel muss zwischen 8 und 63 Zeichen lang sein.
Repeater WPA Modus WPA + WPA2 ~
DECT WLAN-Metzwerkschlissel
Diagnose
System

Werksseitig ist der WLAN-Zugang bereits verschllsselt. Der Schliissel ist auf einem Aufkleber
hinten auf der Fritz!Box notiert. Andern Sie diesen Schliissel in diesem Feld. Notieren Sie sich
den gednderten Schliissel und bewahren Sie die Notiz gut auf.

Speichern Sie Ihre Eingabe durch anklicken des Buttons am Seitenende.

Geben Sie diesen Schliissel nicht an die Nutzer heraus, dazu ist der WLAN-Gastzugang
gedacht, dazu kommen wir im nachsten Schritt.






Aktivieren Sie nun den Gastzugang der Fritzbox.

FRITZ'BOoXx 7360

v | FRITZBox | FRITZNAS | WMyFRITZZ | @

* Ubersicht
Internet
Telefonie
Heimnetz
WLAN
Funknetz
Funkkanal
Sicherheit
Zeitschaltung

['_.Gaslzugang

Repeater
DECT
Diagnose
| System

( Gastzugang

Hier ermoglichen Sie Ihren Gasten schnell und sicher einen WLAN-Zugang zum Internet (privater Hotspot). Angemeldete Gerate nutzen
lediglich den Internetzugang, haben aber keinen Zugriff auf Inr Heimnetz_ Die Nutzung kann protokolliert und auf bestimmte
Internetanwendungen beschrankt werden. Wichtige Hinweise

Gastzugang (privater Hotspot) aktivieren

Gastzugang aktiv
Name des Gastiunknetzes (S5ID) (Gastzugang
Verschliisselung WPA + WPA2 ~

Legen Sie einen WLAN-Netzwerkschlussel fest. Mit diesem Netzwerkschlussel werden die WLAN-Verbindungen gesichert.
WLAN-Netzwerkschlissel

Protokoll der An- und Abmeldungen der Gefate per E-Mail versenden (FRITZ!Box Push Service)
Bitte richten Sie zuerst den Push Service im Bereich "System / Push Service" ein.

Internetanwendungen beschranken: Nur Sufen und Mailen erlaubt
Die mit dem Gastzugang verbundenen Gergte dirfen untereinander kommunizieren

[] aNpmatisch deaktivieren nach

&St deakiivieren, wenn der letzte Gast pbgemeldet ist

Klicken Sie die Box ,,Gastzugang aktiv” sowie die Box , Internetanwendungen beschranken”
und geben Sie einen Schliissel fir das Gast-WLAN in dieses Feld ein. Werksseitig steht da
bereits ein Schlissel drin, andern Sie diesen in einen von Ihnen gewahlten Schliissel ab.
Speichern Sie Ihre Eingabe durch anklicken des Buttons am Seitenende.

Diesen Schliissel kdnnen Sie an die Nutzer herausgeben. Denken Sie bitte daran, dass Sie sich
Namen und Ausweisnummer notieren und die Erklarung unterschreiben lassen!





Aktivieren Sie nun den URL-Filter fiir jugendgefahrdende Seiten (BPjM-Modul).

FRITZ'BOoXx 7360

v | FRITZIBox | FRITZNAS | MyFRITZ | @

" Ubersicht
Internet

Online-Monitor
Zugangsdaten

| Filter

.

Freigaben
MyFRITZ!
DSL-Informationen
Telefonie
Heimnetz
WLAN
DECT
Diagnose
| System

" Filter

Kindersicherung

Name
Standard
Gast
Unbeschrankt

Gesperrt

Zugangsprofile Priorisierung Listen

Onlinezeit
unbegrenzt
unbegrenzt
unbegrenzt

keine

Mithilfe der Zugangsprofile legen Sie fest, wie die Netzwerkgerate das Internet nutzen durfen. Einige Profile sind bereits angelegt. Bei
Bedarf konnen Sie diese bearbeiten und weitere Profile hinzufligen.

Geteiltes
Budget

Filter Gesperrte Anwendungen

— eMule, BitTorrent

Neues Zugangsprofil ]

Klicken Sie hier um das Gastprofil zu bearbeiten.





FRITZ'Box 7360

v | FRITZBox | FRITZNAS | MyFRITZ | @

 System

e

Ubersicht

Internet

Online-Monitor
Zugangsdaten

(Fitter )
Freigaben

MyFRITZ!
DSL-Informationen

Telefonie
Heimnetz
WLAN
DECT
Diagnose

Klicken Sie die
Box zum Aktivieren
des Filter.

\

Klicken Sie die

Box zum Aktivieren
des BPjM-

Moduls.

Speichern Sie lhre
Eingabe.

Zugangsprofil Gast bearbeiten

Alle Netzwerkgerate, die sich am FRITZ!Box-Gastnetz anmelden, bekommen automatisch das Zugangsprofil "Gast" zugewiesen. Richten
Sie dieses Zugangsprofil hier Ihren Bedarfnissen entsprechend ein.

Mame Gast

Die Liste der Netzwerkgeréte, die dieses Profil nuizen, finden Sie unten im Bereich "Zugeordnele Netzwerkgeraie".

Zeitbeschrankung
Hier kdnnen Sie festlegen, innerhalb welchen Zeitraums die zugeordneten Netzwerkgerate das Internet nutzen darfen.

Zeitraum
@ immer
@ nie

©) eingeschrankt

Internetnutzung erlaubt
Infernetnutzung gesperrt

Filter fiir Internetseiten

Legen Sie hier fest, ob fur dieses Zugangsprofil Intermetseiten gefiltert werden sollen und welche Liste verwendet werden soll.
— [V] Intemetseiten fittern
HTTPS-Abfragen erlauben
HTTPS wird beispielsweise fur die Mutzung von Facebook, Gmail und Online-Banking verwendet.
Beachten Sie bitte, dass diese Option alle Aufrufe Uber das Protokoll HTTPS erlaubt! Das gilt auch dann, wenn die aufgerufene
Seite in einer angewendeten Filterliste enthalten ist

Filterlisten
@) Internetseiten erlauben (Whitelist) (Liste anzeigen)

Nur die Internetadressen, die in der Whitelist enthalten sind, konnen aufgerufen werden.
@ Internetseiten sperren (Blacklist) (Liste anzeigen)

Alle Internetadressen, die in der Blacklist enthalten sind, sind gesperrt.

Aufrufe Gber IP-Adressen sind ebenfalls gesperrt. (Ausnahmen anzeigen)

Jugendgefahrdende Internetseiten sperren  (BPjM-Modul)
Zusatzlich werden die von der BPJM indizierten Internetseiten gefiltert.
Hinweis:
Die Filterlisten Whitelist und Blacklist kdnnen Sie im Bereich Internet/Filter/Listen lesen und bearbeiten.






Programmierung der Fritz!Box flr Hotspot-Systeme

Damit das von uns zur Verfligung gestellte Hotspot-System funktioniert und auch von uns tiber
das Internet gewartet werden kann sind einige Einstellungen nétig. Diese Einstellungen zeigen
wir Ihnen nachstehend beispielhaft.

Lassen Sie den IP-Bereich der Fritzbox auf Werkseinstellung (192.168.178.1).
Richten Sie zwei Portfreigaben ein: Port 443 auf 192.168.178.2 und Port 22 auf 192.168.178.2
Damit ist das Hotspot-System fiir uns mit den Diensten https und ssh erreichbar.

Ubersicht
Internet
Online-Monitor
Zugangsdaten
Filter
Freigaben
MyFRITZ!
DSL-nformationen
Telefonie
Heimnetz
WLAN
DECT
Diagnose
System

Freigaben

MyFRITZ!-Freigaben Portfreigaben FRITZ!Box-Dienste Dynamic DNS VPN

An FRITZIBox angeschlossene Computer sind sicher vor unerwinschten Zugriffen aus dem Internet. Far einige Anwendungen wie z.B.
Online-Spiele oder das Filesharing-Programm eMule muss Ihr Computer jedoch fur andere Teilnehmer des Internets erreichbar sein. Durch
Portfreigaben erlauben Sie solche Verbindungen.

Liste der Portfreigaben

Aktiv  Bezeichnung Protokoll Port an Computer an Port
] HTTPS-PFSense CP 443 PC-192-168-178-2 443 |Z X
[¥] SSH-PFSense TCP 22 PC-192-168-178-2 22 |} X

Neue Portfreigabe

|71 Anderungen der Sicherheitseinstellungen iber UPnP gestatten

Gerate wie Smart-TV oder Smartphone bzw. Anwendungen mit UPnP-Unterstiitzung kdnnen im Heimnetz Sicherheitseinstellungen wie
die Portfreigaberegeln der FRITZIBox automatisch verdndern. Aktivieren Sie diese Option aus Sicherheitsgrinden nur, wenn Sie
tatséchlich eingehende Verbindungen aus dem Internet gestatten méchten.

‘ Ubermnehmen H Abbrechen || Aktualisieren ‘

Ansicht: Erweitert | Inhalt | Handbuch | Tipps&Tricks | Newsletter | avm.de

Stellen Sie die IP-Vergabe der Fritzbox auf den Bereich von 192.168.178.20 bis 192.168.78.200
Diese Einstellungen finden Sie unter ,,Heimnetz/Netzwerkeinstellungen”.

Ubersicht
Internet
Telefonie
Heimnetz
Netzwerk
Mediaserver
FRITZ!Box-Name
WLAN
DECT
Diagnose
System

IPv4-Einstellungen

Geben Sie die IPv4-Adresse an, unter der die FRITZIBox im lokalen Netzwerk erreichbar ist.

Achtung!
Anderungen auf dieser Seite kannen dazu filhren, dass die FRITZ!Box nicht mehr erreichbar ist Beachten Sie unbedingt die Hilfe, bevor
Sie Anderungen vormehmen.

Heimnetz
IPv4-Adresse 192 . 168 - 178 2|1
Subnetzmaske 255 . 255 . 266 -0

[¥] DHCP-Server aktivieren
DHCP-Server vergibt IPv4-Adressen

von 192 168 . 178 .20
bis 192 . 168 . 178 . 200
Gultigkeit 10 Tage

Die vergebenen IP-Adressen werden nach Ablauf der Gilltigkeit wieder freigegeben.





Richten Sie uns bitte einen Nutzer ein, damit kdnnen wir Uber das Internet Hilfestellung
bei der Programmierung der Box leisten. (Den Benutzernamen aus dem Beispiel haben
wir unkenntlich gemacht, Sie kénnen den frei wahlen und uns mitteilen.)

'~ Ubersicht
Internet
Telefonie
Heimnetz
WLAN
DECT
Diagnose
System

Ereignisse
Energiemonitor
Push Service
Tasten und LEDs

| FRITZI1Box-Benutzer g

Sicherung
Update

" FRITZIBox-Benutzer

Benutzer Anmeldung im Heimnetz

FRITZ!Box-Benutzer kbnnen angelegt werden, um die Zugrifismoglichkeiten auf Einstellungen oder Informationen dieser FRITZ!Box aus
dem Heimnetzwerk fur jeden Anwender individuell einzurichten. Die Anwender nutzen mit Ihrer Kennung alle Dienste der FRITZ!Box.

FRITZIBox-Benutzer missen angelegt werden, wenn aus dem Internet auf die FRITZIBox zugegriffen werden soll.
Was sind FRITZIBox-Benutzer und wie werden sie eingerichtet?

Benutzername E-Mail-Adresse

[ vwi@refugees-online.de

Benutzer hinzufligen ]

Momentan ist die Anmeldung bei Zugriff aus dem Heimnetz deaktiviert. Die angezeigten Benutzer gelten nur flr den Zugriff aus
dem Internet.

Andern Sie den https-Port fiir die Fernwartung der Fritzbox auf 455 (der Standard-
Port 443 wird fiir das Hotspot-System genutzt) und geben Sie die Fernwartung frei.

Ubersicht
Internet
Online-Monitor
Zugangsdaten
Filter
(Freigaben
MyFRITZ!
DSL-Informationen
Telefonie
Heimnetz
WLAN
DECT
Diagnose
System

Freigaben

MyFRITZ!-Freigaben Portfreigaben FRITZ!Box-Dienste Dynamic DNS VPN
Sie konnen hier den sicheren Zugriff auf Ihre FRITZ!Box einrichten. Der Zugriff auf die FRITZ!Box-Oberflache erfolgt tber HTTPS, der Zugriff

auf Speichermedien lhrer FRITZ!Box erfolgt Gber HTTPS, FTP oder FTPS. Alle Zugrniffe sind durch lhren Benutzernamen und lhr Kennwort
geschiitzt

Hinweis:

Einstellungen, die Sie hier vornehmen, gelten auch fur den Zugang zur FRITZ!Box aus dem Internet iber den Dienst MyFRITZ!

TCP-Port fiir HTTPS
Die FRITZ!Box verwendet den folgenden TCP-Port fiir HTTPS. Falls Sie einen anderen Port verwenden wollen, kbnnen Sie ihn hier
andern.

TCP-Port fur HTTPS 455 (im Bereich von 1 bis 65535)

Heimnetzadresse Ihrer FRITZ!Box hitps:/ffritz. box:455
https:1/192.168.178.1:455
Unter diesen Adressen ist lhre FRITZ!Box aus dem Heimnetzwerk Uber HTTPS erreichbar.

oder

Internetzugriff

Internetzugriff auf die FRITZBox iber HTTPS aktiviert

Diese Option ermoglicht den Zugang auf die FRITZIBox aus dem Internet. Zugang haben alle FRITZIBox-Benutzer, denen im Meni
"System / FRITZ!Box-Benutzer" das Recht "Zugang auch aus dem Internet erlaubt” eingerdumt wurde.
Internetadresse Ihrer FRITZIBox oder

oder

Unter diesen Adressen ist lhre FRITZ!Box aus dem Internet erreichbar.






Damit die Fritzbox bei wechselnden IP-Adressen des Anbieters zuverlassig erreichbar ist,
richten Sie bitte einen DynDNS-Account ein. Wir empfehlen den kostenlosen Dienst
von www.spdns.org.

Ubersicht | | Freigaben
Internet MyFRITZ!-Freigaben Portfreigaben FRITZ!Box-Dienste Dynamic DNS VPN
Online-Monitor
Zugangsdaten Uber Dynamic DNS konnen Anwendungen und Dienste, fir die in der FRITZ!Box-Firewall Portfreigaben eingerichtet wurden, unter einem
Filter festen Domainnamen aus dem Intermet erreicht werden, obwohl sich die 6ffentliche IP-Adresse der FRITZIBox mit jeder Interneteinwahl
= andert.
Freigaben
MyFRITZ! [¥] Dynamic DNS benutzen
DSLnformationen Geben Sie die Anmeldedaten fur lhren Dynamic DNS-Anbieter an.
Telefonie Dynamic DNS-Anbieter Benutzerdefiniert ~ | Neuen Domainnamen anmelden
Heimnetz
Update-URL: update.spdns.de/nic/update?hos
WLAN p pdate.spd pd
DECT Domainname:
Diagrosy Benutzername:
System
Kennwort:

Ubernehmen H Abbrechen

Wenn Sie sich eine kostenlose Domain bei SPDNS.org eingerichtet haben, wahlen Sie unter
Dynamic DNS-Anbieter , Benutzerdefiniert” aus.

Die Update-URL lautet ,,update.spdns.de/nic/update?hostname=<domain>&myip=<ipaddr>“

In das Feld Domainname tragen Sie den von Ihnen eingerichteten Domainnamen ein.

Dann noch den von lhnen gewahlten Nutzername und das Passwort.

Wir benétigen von lhnen dann nur den Domainnamen, damit wir Zugang auf die Fritzbox und Gber
die eingerichteten Portfreigaben auf das PFSense-System haben.





Um bestimmte Dienste zu sperren und den Jugendschutz-Filter zu aktivieren richten Sie

ein neues Zugangsprofil ,PFSense” ein und weisen es der Adresse 192.168.178.2 zu.

Ubersicht
Internet
Online-Monitor
Zugangsdaten
| Filter
.Fleigaben
MyFRITZ!
DSL-Informationen
Telefonie
Heimnetz
WLAN
DECT
Diagnose
System

Filter

Kindersicherung Zugangsprofile Prionisierung

Listen

Hier konnen Sie fur die Netzwerkgerate im Heimnetz die Internetnutzung regulieren: Ordnen Sie jedem Gerat das gewdnschte Zugangsprofil
zu. Uber das Zugangsprofil wird festgelegt, wie lange und wann das Gerét das Internet nuizen darf und, ob Intemetseiten gefiltert und

ausgewahlte Netzwerkanwendungen gesperrt werden.

Gerat Internetnutzung
android-87c6d64c 3626ba80 unbeschrankt
G540-146-MNBOG unbeschrankt
Netbook-VW unbeschrankt
PC-192-168-178-2 eingeschrankt
Alle anderen Geréate unbeschrankt
Alle Gerate im Gastnetz eingeschrankt

Onlinezeit

Heimnetz
unbegrenzt
unbegrenzt
unbegrenzt
unbegrenzt
unbegrenzt
Gastnetz

unbegrenzt

Zugangsprofil

Standard
Standard
Standard
PFSense

Standard

Gast

e

Aktualisieren

Ubernehmen ” Abbrechen ]






 Ubersicht
Internet
Onine-Monitor
Augangsdaten

Frewaben
MyFRITZ!
DSL-informationen
Telefonie
Heimnetz
WLAN
DECT
Diagnose
System

Aul dieser Seite konnen Sie das Zugangsprohl emnchien und bearbeiten.

Name PFSensa

e Liste clen i ,the dheses Pralil , finden Sie unten im Berech “Zugeodnete Netawerkgenls"
Zeitbeschrinkung
Hier kinnen Sie festlegen, innethal welchen Zeltraums die I e | nudzen dirfen. Wam Sie ein
Zeitbudget vergeben, legen Sie fest, fur welche Dauer die Gerate ins Intemet durfen. Ak ie: die: Option "g Budget,
wann gich alle GGerate, denan diesas fuganger Ist, o C Zait tailen solien

Zeitraum Zeitbudget

@ immar @

& nie 1) eingeschrankt

°) eingeschrankt

- R | " "™
o e R ==
Sermmrmrmr————
ST Y PR PR PR [P Y /PR (Y VY Y [ e o/t L8y min

gemansames Budge!

Wl nlemeimdaung arisubl
Intemetnutzung gespent

[T Nutzung des Gastzugangs gespen

Die Gerale, denen dieses s | 151, diirten das | Gber den nicht nutzen. Damit kinnen Sie
dass 2 B. Zeitbes werden.
Filter fiir Internetseiten

Legen Sie hier fest, ob for dieses Zugangsprofil Intemetseiten gefiltent werden sollen und welche Liste verwendet werden soll,
! Internatseiten filtern
¥ HTTPS-Abfragen erdauben
HTTPS wird beispielsweise fur die Nutzung von Facebook, Gmail und Orline-Banking verwendet
Beachten Sie bitte, dass diese Option alle Mfrufe uber das Protokoll HTTPS edaubt! Das git auch dann, wenn die aufgendens

Seile in siner liss
Fillerhsten
(2] flaib itelist) (Liste
Mur die Internetadrassen, die in der Whitelist sind, kannen werden

@ Intemelserlen sperren (Blacklisl) (118 Anzenen)
Alle Itermatadressen, die in der Blackist enthaften sind, sind gespert.

Aufrufe wer IP-Adressen sind gespert. | ke
B igandodtshnsind fensparren (BBMModul)

Zustilehch werden die von der BPIM mdizeren Intemetsesten gehtert.

Hinwels:
Die Fikerlisten Whitelist und Blacklist konnen Sie im Bereich Intermet/Filter/Listen lesen und bearbeiten.

Legen Sie hies fest, i welche h Jurgjen die | stnuteung 1 dieses 2

%) | gespent sein soll

Netzwerkanwendung
. I"TP\SENHI
ehule

BilTorrenl
| MS Remote Desktop
Telnes

EE

[x]

Metzwerkanwendung sperren  Bille wahlen ...
Hinweis:
Um weitere Nmmunwcmmn in der Auswahl zu erganzen, mossen Sie diese zuvor im Bereich intemet/Fiter/Listen definieren.

Zugeordnete Netzwerkgerite

Das £ fil 15t zur Zed den den b di

|PC-192168-1782

Hinweis:

Um einem
“Minersicherung” das gmsdle Prafil

schli Sie diese Seite und wahken Sie auf dem Reiter






Sofern der verschliisselte WLAN-Zugang zur Fritzbox nicht benétigt wird, schalten Sie WLAN
aus.

Richten Sie den am Hotspot angeschlossenen Access Point so ein, dass er entweder eine feste
IP-Adresse 192.168.99.2 bekommt oder sich die Adresse tiber DHCP bezieht.

Andern Sie die SSID des Access Points auf ,,RefugeesOnline” und lassen Sie diesen Zugang
unverschliisselt. Das ist zuldssig, weil der Zugang ohnehin nur mit glltigem Vouchercode
moglich ist. Viele Gerate konnen sich bei unverschliisseltem Zugang meist schneller
verbinden und Ihre Nutzer miissen nicht noch zusatzlich zum Vouchercode einen
WLAN-Key eingeben.

Gerne sind wir Ihnen bei der Programmierung der Fritzbox oder des Access Point behilflich.

Wir setzen Access Points von Cisco ein (Aironet 1200), es passen aber auch andere Marken.
Ein Konfigurations-File fir den Cisco senden wir Ihnen gerne zu.

Auch ein ,alter” WLAN-Router kann zum Access Point umfunktioniert werden.

Wichtig ist hier nur, dass der Access Point die Adresse 192.168.99.2 oder DHCP hat und das
bei Verwendung eines alten Routers der lokale DHCP-Server deaktiviert ist.

Fiir Rickfragen nutzen Sie bitte die E-Mail-Adresse support@refugees-online.de





REFUGEES
NLINE
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Voucher-Ausgabeliste

Voucher-Nr. Datum Name Ausweis-Nr.






REFUGEES
NLINE

Code hier aufkleben V
e [ ] [ ]

Your Internet Voucher

Instructions:

- Connect your device to WiFi , RefugeesOnline”
- Open your browser

- Type in: www.refugees-online.de

- The following page shows up:

Internet Service

Internet access provided by

REFUGEES
?NLINE
eV.

...........................

| Submit |

- Type your voucher code into the field, the code is case-sensitive!
- Click on ,,Submit“
- Your internet connection is established

Please note:

- You will be automatically logged out after 15 minutes of inactivitiy

- If that happens, re-enter your voucher code and click ,,Submit”

- You will be automatically logged out after two hours for security reasons
- If that happens, re-enter your voucher code and click ,,Submit”

- If your voucher code is expired come back and get a new one.

Do not give your code to someone else! You will not be able to use the service
anymore if your code is used by someone else!

You can use the voucher code for different devices, but only one at a time!

Avoid congestion. The Internet line is shared with others and the service may
not work properly if too many people are logged in at the same time.

Always remember: Traffic will be logged by the provider. You are fully responsible
for any misuse. Violators of the German law will be prosecuted!

In case of problems write an email to support@refugees-online.de





German - Wichtige Hinweise zur Nutzung des Internetanschlusses

Mit dem Erhalt der Zugangsdaten kdnnen Sie den Internetanschluss nutzen. Bitte beachten Sie dass
der Internetanschluss lhnen von Dritten zur Verfligung gestellt wird. Der Anschlussinhaber ist eine
Privatperson bzw. ein privater Verein.

Sie verpflichten sich nachfolgende Regeln zu beachten:

Es ist Ihnen nicht erlaubt die Zugangsdaten weiterzugeben. Die Nutzung des Anschlusses ist nur
durch Sie personlich gestattet!

Sie unterliegen den gesetzlichen Bestimmungen zur Internetnutzung in Deutschland. Der Betreiber
kann Ihre Verbindungsdaten speichern und wird Sie beim Verdacht einer Straftat den Behorden zur
Verfligung stellen.

Insbesondere ist folgendes nicht erlaubt:

- Der Aufruf zu Straftaten Uber das Internet.

- Die Organisation von Straftaten lber das Internet

- Das Veroffentlichen von diffamierenden, beleidigenden oder hetzerischen Inhalten

- Das unberechtigte Herunterladen und/oder weitergeben von urheberrechtlich
geschiitzten Daten wie zum Beispiel Filme, Musik oder Computerspielen

- Das Einschleusen von Computerviren oder Schad-Software

- Die Nutzung von Webseiten mit pornografischem Inhalt

- Die Verbreitung von pornografischen Inhalten

Daruber hinaus gelten die gesetzlichen Bestimmungen.

Durch lhre Unterschrift erkennen Sie die oben genannten Bedingungen an.

Datum, Unterschrift





English - Important notes on using the Internet connection

By receiving the login information, you can use the Internet. Please note that the internet is brought
to you by third parties. The connection owner is an individual or a private association.

You agree to observe the following rules:

Do not pass the login information to anybody. The use of the connection is only permitted by you
personally!

The usage is subject to the statutory provisions for Internet use in Germany. The operator can save
your connection information and make it available to the authorities when a crime is suspected.

In particular, the following are not allowed:

- The call for criminal offenses on the Internet.

- The organization of crime on the Internet

- The publication of defamatory, abusive or hateful content

- Unauthorized downloading and / or sharing copyrighted data such as movies, music or video games
- The distribution of computer viruses or harmful software

- The use of websites with pornographic content

- The distribution of pornography

In addition, the statutory provisions for Internet use in Germany apply.

By signing below, you agree to the above terms and conditions.

Date, Signature





French/Frangais - Remarques importantes sur |'utilisation de la connexion Internet

En recevant les informations de connexion, vous pouvez utiliser I'Internet. S’il vous plait, notez que
I'Internet vous est présenté par des tiers. Le propriétaire de la connexion est une personne ou une
association privée.

Vous vous engagez a respecter les regles suivantes:

Vous ne pouvez pas partager les informations de connexion a personne. L'utilisation de la connexion
n’est autorisée qu’a vous!

L'utilisation de I'internet est soumise aux dispositions légales relatives a I'utilisation d'Internet en
Allemagne. L'opérateur peut enregistrer vos informations de connexion et les mettre a la disposition
des autorités quand un crime est soupgonné.

En particulier, les éléments suivants ne sont pas admis:

- L'appel pour des infractions pénales sur Internet.

- L'organisation de crimes sur Internet

- La publication de contenus diffamatoires, offensants ou haineux

- Téléchargement et / ou le partage non-autorisé de données protégées comme films, musique et
jeux vidéo

- La distribution de virus informatiques ou de logiciels malveillants

- L'utilisation de sites Web a contenu pornographique

- La propagation de la pornographie

En outre, les dispositions légales relatives a I'utilisation d'Internet en Allemagne s’appliquent.

En signant ci-dessous, vous acceptez les termes et conditions ci-dessus.

Date, Signature
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Italian - Note importanti sul usando la connessione a Internet

Ricevendo le informazioni di accesso, € possibile utilizzare Internet. Si prega di notare che internet e
portato a voi da parte di terzi. Il proprietario di collegamento € un individuo o di un associazione
privato.

L'utente accetta di rispettare le seguenti regole:

Non si puo permettere il pass di accesso. L'uso della connessione & consentita solo da personale!
Essi sono soggetti alle disposizioni di legge in materia di uso di Internet in Germania. L'operatore puo
salvare le informazioni di connessione e mettere a disposizione delle autorita quando si sospetta un
crimine.

In particolare, non sono ammessi i seguenti:

- La richiesta di reati su Internet.

- L'organizzazione della criminalita su Internet

- La pubblicazione di contenuti diffamatori, offensivi o odioso

- Download e / o condivisione non autorizzata di dati protetti da copyright, come film, musica o
videogiochi

- Il contrabbando di virus informatici o software dannoso

- L'uso di siti web con contenuti pornografici

- La diffusione della pornografia

Inoltre, le disposizioni di legge.

Con la firma di seguito, I'utente accetta i termini e le condizioni di cui sopra.

Data, Firma





Somali - Qoraallo muhiim ah oo ku saabsan isticmaalaya internet ku

By helaya war login, waxaad isticmaali kartaa Internetka. Fadlan la soco in internet ka waxaa kuu
keenay qaybaha sadexaad. Milkiilaha xiriir waa qof ama koox gaar ah.

Waxaad ogolaatay inay dhawraan xeerarka soo socda:

Waxaad ma oggolaan karaan pass ay helaan. Isticmaalka xiriir la ogol yahay oo keliya in aad shakhsi!
Waxay hoos imaanaysa qodobada sharciga ahi ku leeyihiin isticmaalka Internet ee Germany yihiin.
Operator waxa uu badbaadin karaa macluumaad la xiriira, waxayna diyaar u ah masuuliyiinta marka
fal dambi ah lagu tuhunsan yahay.

Gaar ahaan, waxa soo socda aan la ogolaan:

- Call ee fal-dembiyeed ee internetka.

- Ururka ayaa ah dambiyada internetka ee

- Qoraalkan wuxuu ka kooban ceebayn, xadgudub ama lagu Neceb yahay

- Dajinta oggoleyn iyo / ama wadaagista xogta xuquuqdiisa sida filimada, muusikada ama kulan video
- Tahriibinta ayaa ka mid ah fayrasyada computer ama software waxyeello

- Isticmaalka boggaga waxyaabaha websedyada

- Faafidda filimada

Intaa waxaa dheer, godobada sharci ah.

Saxeexa hoosta, aad ogolaato inaad shuruudaha iyo xaaladaha kor ku xusan.

Date, Saxiixa
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Yoruba - Pataki awon akosile lori lilo isopo Ayelujara

Nipa gbigba awon alaye wiwole re, o le lo Ayelujara. Jowo se akiyesi pe ayelujara wa ni mu si o nipa
awon eni keta. Awon asopo eni je eya kookan tabi a ikoko Ologba.

O ti gba lati ma kiyesi awon wonyi ofin:

O le ko gba laaye wiwole koja. Awon lilo ti awon asopo ti wa ni nikan yooda nipase o tikalarare!
Won ti wa ni koko si amofin ipese lori ayelujara ti lilo ni Germany. Awon onise le fi re asopo alaye ati
ki o se wa si awon alase nigbati a odaran ti wa ni fura si.

Ni pato, awon wonyi ni a ko gba laaye:

- Awon ipe fun odaran ese lori ayelujara.

- Awon agbari ti odaran lori ayelujara

- Awon atejade ti defamatory, meedogbon tabi korira akoonu

- Laigba downloading ati / tabi nipa sise aladako data gegebi sinima, awon ere orin tabi fidio
- Awon smuggling ti komputa virus tabi ipalara software

- Awon lilo ti awon aaye ayelujara pelu pornographic akoonu

- Awon itankale ti aworan iwokuwo

Ni afikun, awon amofin ipese.

Nipa wiwole si isale, ti o ti gba si awon loke ofin ati ipo.

Ojo, Ibuwolu





Sudanese - Catetan penting make sambungan Internet

Ku narima informasi login, Anjeun bisa maké Internét. Punten dicatet yén internet ieu dibawa ka
anjeun ku pihak katilu. Nu boga sambungan nyaéta hiji individu atawa klub swasta.

Anjeun satuju pikeun niténan aturan di handap ieu:

Anjeun teu bisa ngidinan aksés lulus. Pamakéan sambungan ngan diijinkeun ku Anjeun pribadi!
Maranehna nunut ka dibekelan statutory dina pamakéan Internét di Jerman. Operator bisa nyimpen
informasi sambungan anjeun sarta nyieun sadia ka otoritas lamun kajahatan hiji disangka.

Dina sababaraha hal, di handap ieu teu diidinan:

- Telepon nu keur nyinggung kriminal dina internét.

- Nu organisasi kajahatan di Internét

- Nu publikasi eusi fitnah, kasar atawa hateful

- Teu diidinan diundeur jeung / atawa babagi data nu gaduh hak cipta saperti pilem, musik atawa
video games

- Nu nyalurkeun virus komputer atawa software ngabahayakeun

- Pamakéan situs web jeung eusi porno

- Sumebarna pornografi

Sajaba ti éta, nu dibekelan statutory.

Ku Signing di handap, Anjeun satuju istilah jeung kaayaan di luhur.

Tanggal, tekenan





Krio - Wetin u for dae memba ol tem wae yu dae use di intanet

Wae u get di login informashon, u kin ebl use di intanet. Duya mek yu know say di intanet dae kam tu
yu from oda pati dem. Di wan dem wae get am kin bi sombodi or oda pipul dem wae kam togeda.

Yu don gree for folow den rul ya:
Duya nor gee nobodi yu login informashon. Memba say na yu nomor get rite for use am!

Law dae na Germany wae dae chek haw for use di intanet. Di wan wae na e nomor get rite panam kin
tek tem kip anytin en show am to govment mor if e get somtin wae nor gud at al for di kontri.

Den wanya so mor, den nor dae gree pan dem at al at al:

- Wae dae use di intanet fo cal pipul dem pa bad.

- Wae yu dae use di intanet for bring pipul dem togeda for do bad.

- Wae yu dae mek den bad bad tok, yu dae use den bad wod or somtin wae go mek pipul dem
hate demsef.

- Wae yu dae get somtin na di intanet wae yu nor get rite pa en / or wae yu dae shabe tin dem
lek dem movi, msik, or dem vidio game.

- Wae yu dae skata den komputa sik or den bad tin wae go powel di komputa.

- Wae yu dae put den rude tin dem na di website.

- Wae yu dae skata den rude rude tin dem.

For saka dis, di law dem na Germany don lef yu wae dae use di intanet.

As yu dae rite yu nem na ya so,dat don show say yu don gree wit al wetin bin dae pantap dis paypa ya
so.

Di date en yu nem.
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Albanian - Shénime té réndésishme pér pérdorimin e gasjes né Internet

Duke marré login informacion ju mund té pérdorni internetin. Ju lutem vini re se lidhja e internetit do
té ofrohet nga palét e treta. Mbajtési lidhés éshté njé person privat apo njé shoqaté private. Ju
pranoni té respektojné rregullat e méposhtme: Kjo nuk ju lejon té kalojé né té dhénat e hyrjes.
Pérdorimi i lidhjes éshté i lejuar vetém nga ju personalisht!

Ata jané subjekt i rregullativés ligjore mbi pérdorimin e internetit né Gjermani. Operatori mund té
ruajé té dhénat tuaja lidhjes dhe do té véré né dispozicion té autoriteteve kur njé krim éshté i
dyshuar.

Né vecanti, né vijim nuk éshté e lejuar:

- Thirrja pér vepra penale né internet.
- Organizimi i krimit né Internet
- Botime shpifése, pérmbaijtje fyese ose té urrejtéshme

- Shkarkimit paautorizuar dhe / ose ndarjen e té dhénave copyright tilla si filma, muziké apo lojra
kompjuterike
- Kontrabanda e viruseve kompjuterike ose software qgéllim té keq

- Pérdorimi i fageve me pérmbajtje pornografike
- Pérhapja e pornografisé Pér mé tepér, dispozitat ligjore.

Duke nénshkruar mé poshté, ju pranoni kushtet e mésipérme.

Data, Nénshkrimi
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